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CLASES Y TIPOS DE AUDITORIA
INFORMATICA

Las diferentes tipos de auditoria informatica que existen
en nuestro pais son:

» Auditoria informatica como soporte a la auditoria tradicional,
financiera, etc.

» Auditoria informatica en el concepto anterior, pero afiadiendo la
funcion de auditoria de la funcién de gestion del entorno
informatico.

* Auditoria informatica como funcion independiente, enfocada
hacia la obtencion de la situacion actual de un entorno de
informacion e informatico en aspectos de seguridad y riesgo,
eficiencia y veracidad e integridad.

» Las acepciones anteriores desde un punto de vista interno vy
externo.

» Auditoria como funcién de control dentro de un departamento

de sistemas. .
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PROCESO

o Solicitud de la auditoria

o Llenado del instrumento de autoevaluacion (manual que
construye la organizacion con las categorias y criterios
de la auditoria Informatica)

o Solicitud de fechas para la visita del Auditor

o Propuesta de agenda de trabajo(visita, con Ila
descripcion de las actividades, hora y fecha)

o Visita del/los Auditores

o Dictamen o recomendaciones( desarrolla la comision de
Auditores)
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AUDITORIA INFORMATICA

Departamento de Informatica

e Documentacion necesaria para el
proceso de |la Auditoria

Funcion del Auditor

e Documentacion necesaria para
levantar la Auditoria
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DOCUMENTACION MINIMA NECESARIA
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CATEGORIAS

1.Evaluacion de la direccion
de Informatica

2.- Evaluacion de los

NNGEES

Categorias que componen

el la auditoria informatica 3,-Eevaluacion de los

Equipos

4.-Evaluacion de la Seguridad
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II ALCANCES DEL
PROYECTO

‘ El alcance del proyecto comprende:
o
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1.-EVALUACION DE LA DIRECCION DE
INFORMATICA

© Su organizacion

o Funciones

o Estructura

o Cumplimiento de los objetivos
o Recursos humanos

© Normas vy politicas

o Capacitacion

o Planes de trabajo

o Controles

o Estandares

o Condiciones de trabajo

o Situacion presupuestal y financiera .
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2.-EVALUACION DE LOS SISTEMAS:

o Evaluacion de los diferentes sistemas de operacion
(flujo, procedimientos, documentacion, organizacion de
archivos, estandares de programacion, controles,
utilizacion de los sistemas, opiniones de los usuarios).

o Evaluacion de avances de los sistemas en desarrollo vy
congruencia con el diseno general, control de proyectos,
modularidad de los sistemas.

o Seguridad logica de los sistemas, confidencialidad vy
respaldos.

o Derechos de autor y secretos industriales, de los sistemas
propios y los utilizados por la organizacion.

o Evaluacion de las bases de datos .
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3.- EVALUACION DE LOS EQUIPOS:
o Adquisicion.

o Estandarizacion.

o Controles.

© Nuevos proyectos de adquisicion.

o Almacenamiento.

o Comunicacion.

O Redes.

o Equipos adicionales. .
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4.- EVALUACION DE LA SEGURIDAD:

o Seguridad logica y confidencialidad.

o Seguridad en el personal.

o Seguridad fisica.

o Seguridad contra virus.

O Seguros.

o Seguridad en la utilizacidon en los equipos.

o Seguridad en la restauracion de los equipos y en los
sistemas.

o Plan de contingencia y procedimientos en caso de .
desastre.
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-
.‘ Metodologia de investigacion
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METODOLOGIA DE LA INVESTIGACION

o La metodologia debera incluir:

1. Evaluacion de la direccion de informatica.

2. Evaluacion de los sistemas tanto en operacion como
en desarrollo.

3. Evaluacion de los equipos

4. Elaboracion del informe final
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1. EVALUACION DE LA DIRECCION DE
INFORMATICA

o Para la evaluacion de la direccion de informatica se
llevaran a cabo las siguientes actividades:

Solicitud de los manuales administrativos, organizacion,
funciones, planes, politicas, estandares utilizados vy
programas de trabajo.

Solicitud de costos y presupuesto de informatica.
Elaboracion de un cuestionario para la evaluacion de Ia
direccion.

Aplicacion de cuestionario al personal, y realizacion de
entrevistas.

Entrevistas a lideres de proyectos y a usuarios mas
relevantes de la direccidon de informatica.

Analisis y evaluacion de la informacion.
Elaboracion del informe.
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2. EVALUACION DE LOS SISTEMAS TANTO
EN OPERACION COMO EN DESARROLLO

o Estudios de viabilidad y costos/beneficio.

o Solicitud de analisis y diseno de los sistemas en operacion y en
desarrollo.

o Solicitud de documentacidon de los sistemas de operacion (manuales
técnicos de operacion, de usuarios, de disenos.)

Solicitud del plan de trabajo.

Solicitud de contratos de compra o renta de software.
Solicitud de licencias y derechos de autor.

Plan de contingencia y recuperacion en casos de desastre.

O O O O O

Recopilacion y analisis de los procedimientos administrativos de cada
sistema.

o Andlisis de base de datos.

o Analisis de seguridad logica y confidencial.

o Evolucién de los proyectos en desarrollo, prioridades y personal .
asignado.
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Evaluacién de la participacion de auditoria interna.

o Evaluacion de controles.

o Evaluacion de las licencias, la obtencion de derechos de autor y de

la confidencialidad de |la informacion.

o Entrevista con usuarios de los sistemas

o Evaluacion directa de la informacion obtenida contra las

necesidades y rendimientos con los usuarios.

Analisis objetivo de la estructuracion y flujo de los programas.

o Analisis y evaluacion de la informacion compilada.

o Elaboracion de informe.
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